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Objectifs de l’enseignement :   

Les compétences développées dans le cadre de ce cours sont :  

 Apprendre les langages de spécification formelle, 

 décrire formellement de systèmes communicants, 

 appliquer les techniques de modélisation aux protocoles de sécurité, 

 exprimer les propriétés à satisfaire par les systèmes communicants, 

 apprendre à appliquer les techniques de vérification formelle. 
 
Connaissances préalables recommandées : 

 Génie Logiciel  

 Théorie des Langages. 

Contenu de la matière  (1 cours, 1 TD par semaine) : 

1. Introduction aux Méthodes Formelles 

◦ Notions de Base 

◦ Processus de Modélisation 

◦ Langages Formels de Description de Systèmes 

◦ Techniques Formelles de Vérification 

2. Algèbre de Processus CSP 

▪ Syntaxe 

▪ Système de Transitions 

▪ Sémantique Opérationnelle 

3. Sémantique Dénotationnelle des traces CSP 

◦  Modèles des traces 

◦ Relation de satisfaction 

◦ Raffinement de traces 

◦ Modèles des failures 

4. Modélisation des Protocoles de Sécurité en CSP 

◦ Modèles de protocoles fiables 

◦ Types de données pour les modèles de protocole 

◦ Modélisation de l'intrus 

5. Spécification des Propriétés des Protocoles de Sécurité 

▪ Confidentialité 

▪ Authentification 
6. Spécification à base de réseau de Petri : Security Protocol Language (SPL) 

▪ Syntaxe 

▪ Sémantique 

Type d’évaluation : 

 Contrôle continu 

 Examen semestriel final 
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